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АННОТАЦИЯ
В связи с глобальными политическими и социально-экономическими изменениями система здравоохранения испыты-
вает огромную нагрузку. Переход на новый уровень оказания медицинской помощи требует внедрения современных 
технологических решений. Ускоренное развитие инноваций в медицине и формирование персонализированного под-
хода позволит повысить качество и доступность медицинских услуг.
Одним из направлений развития здравоохранения является использование цифровых технологий и применение дис-
танционного мониторирования для оценки показателей здоровья граждан. В настоящее время на территории Рос-
сийской Федерации реализуется Федеральный проект дистанционного наблюдения за пациентами с артериальной 
гипертензией «Персональные медицинские помощники». Как и любая новая технология, дистанционное монитори-
рование имеет свои преимущества и недостатки. В данной статье проведён стратегический анализ (SWOT-анализ), 
а также рассмотрены медицинские, экономические, социальные и политические аспекты, которые могут оказать вли-
яние конечный результат федерального проекта. Для эффективного внедрения в практику технологии дистанционного 
мониторирования требуется акцентуация сильных и проработка слабых сторон как в системе здравоохранения, так 
и в государстве в целом. Проведённый SWOT-анализ может быть использован для построения дальнейшей стратегии 
широкого использования в клинической практике новых цифровых технологий.

Ключевые слова: SWOT-анализ; дистанционное мониторирование; артериальное давление; федеральные проекты; 
персональные медицинские помощники; здравоохранение.
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ABSTRACT
Global political and socioeconomic changes have caused a huge strain on the healthcare system. To transition into a new 
level of medical care, modern technological solutions are needed. Accelerated development of innovations in medicine and 
the formation of a personalized approach will improve the quality and accessibility of medical services. One of the directions 
of healthcare development is the use of digital technologies and remote monitoring in assessing the health indicators of 
citizens. Currently, the federal project of remote monitoring of patients with arterial hypertension, named, “Personal Medical 
Assistants,” is being implemented in the Russian Federation. Similar to any new technology, remote monitoring has advantages 
and disadvantages. In this article, a strategic analysis (SWOT-analysis) was performed, considering medical, economic, social, 
and political aspects that may affect the results of the federal project. For effective implementation of remote monitoring 
technology in clinical practice, the strengths and weaknesses in the healthcare system and the state as a whole must be 
emphasized. SWOT-analysis can be used in formulating strategies for the widespread use of new digital technologies in clinical 
practice. 
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摘要

由于全球政治和社会经济的变化，医疗保健系统面临着巨大的压力。向新的医疗水平过渡需

要引入现代技术解决方案。医学创新的加速发展和个性化方法的形成将提高医疗服务的质量

和可及性。

保健发展的一个领域是使用数字技术和应用远程监控来评估公民的健康指标。目前，俄罗斯

联邦正在实施对动脉高血压患者进行远程监控的联邦项目《个人医疗助理》。与任何新技术

一样，远程监控也有其优缺点。本文进行了战略分析（SWOT 分析），并考虑了可能影响联

邦项目最终结果的医疗、经济、社会和政治方面。要有效实施远程监控技术，就必须强调医

疗保健系统和整个国家的优势并克服其不足。所进行的 SWOT 分析可用于制定进一步的战

略，以便在临床实践中广泛使用新的数字技术。

关键词：SWOT 分析；远程监控；血压；联邦项目；个人医疗助理；医疗保健。
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НАУЧНЫЕ ОБЗОРЫ

ВВЕДЕНИЕ
Современная система здравоохранения на настоящий 

момент испытывает колоссальную нагрузку. Это обуслов-
лено как социально-демографическими факторами (со-
кращение количества лиц трудоспособного возраста, ста-
рение популяции, рост числа граждан с факторами риска 
хронических неинфекционных заболеваний), так и эко-
номическими аспектами (экономическая нестабильность, 
дефицит кадрового состава в медицинских учреждениях) 
[1–4].

Поиск решений, которые могут нивелировать часть со-
временных вызовов, связан с научно-техническим про-
грессом в медицинской науке и системе здравоохранения. 
Цифровая трансформация отрасли требует принципиально 
новых подходов к организации медицинской помощи [5]. 
Дистанционный мониторинг, в основе которого лежит ав-
томатическая передача данных о состоянии здоровья па-
циента, является одним из ключевых технических реше-
ний, способных обеспечить задачу персонифицированной 
медицины [6]. Реализация на практике широкого внедре-
ния новых технологий удалённого мониторинга относится 
к стратегическим задачам системы здравоохранения, так 
как позволяет влиять на факторы риска хронических не-
инфекционных заболеваний [7–11]. 

SWOT-анализ (Strengths — сильные стороны, 
Weaknesses — слабые стороны, Opportunities — воз-
можности, Threats — угрозы) — универсальный инстру-
мент для проведения стратегического анализа. Метод 
применяется во всех секторах экономики (предприни-
мательские, некоммерческие и государственные орга-
низации) для оценки брендов, продуктов или проектов. 
Одним из главных преимуществ SWOT-анализа является 
возможность совместного изучения внешней и внутрен-
ней среды, установления связи между сильной и слабой 
сторонами, а также оценки существующих внешних угроз 
и возможностей [12].

Артериальная гипертония (АГ) хорошо известна 
и как одна из распространённых патологий, и как один 
из важных модифицируемых факторов риска сердеч-
но-сосудистых заболеваний [4]. Распространённость АГ 
в Российской Федерации остаётся на стабильно высоком 
уровне и составляет, по данным исследований, 40–45%. 
Наблюдаемое в настоящее время демографическое ста-
рение российской популяции может способствовать ещё 
большему увеличению числа больных АГ [3]. Эпидемио-
логические исследования по изучению АГ в России, про-
ведённые в период 2010–2020 гг., выявили ряд не решён-
ных до сегодняшнего дня организационно-медицинских 
проблем: отказ пациентов от приёма лекарственных 
препаратов, отсутствие достижения целевого уровня 

артериального давления (АД) на фоне лечения антиги-
пертензивными препаратами, низкий уровень мотивации 
и контроля уровня АД в сельской местности [2].

При этом успешный контроль за показателями АД 
признан одной из наиболее эффективных профилакти-
ческих стратегий по борьбе с сердечно-сосудистыми за-
болеваниями1. Данные метаанализа 61 рандомизирован-
ного клинического исследования продемонстрировали, 
что снижение АД даже на 2 мм рт.ст. сопровождается 
уменьшением смертности от инсульта и ишемической 
болезни сердца, а при эффективном и своевременном 
лечении АГ можно было бы сохранить около 30% жизней 
людей [13].

Проблема эффективного контроля уровня АД со сто-
роны пациентов является общемировой [14]. В большин-
стве стран мира предполагают, что основными причинами 
неполноценного контролирования заболевания являются 
низкая приверженность больных к лечению, а также не-
регулярность или полное отсутствие контактов с медицин-
скими работниками по вопросам терапии АГ [15]. Низкая 
приверженность антигипертензивной терапии не только 
не позволяет достичь целевых уровней АД, но и приводит 
к увеличению частоты госпитализаций, их длительности 
и, следовательно, увеличению расходов системы здра-
воохранения [8].

В связи с реализацией на территории Российской Фе-
дерации масштабных проектов по внедрению дистанци-
онного мониторинга АД авторами статьи представляется 
важным проведение SWOT-анализа данной стратегиче-
ской задачи. 

S — СИЛЬНЫЕ СТОРОНЫ
Целесообразность дистанционного мониторинга паци-

ентов c сердечно-сосудистыми заболеваниями с помощью 
портативных устройств объясняется их практичностью 
и доступностью, компактностью и удобством при про-
лонгированном использовании. Помимо этого, удалён-
ное отслеживание состояния пациентов осуществляется 
в комфортных для них условиях (домашних), при этом 
обеспечивает незамедлительное оповещение о событиях, 
требующих срочной медицинской помощи или госпитали-
зации [7]. Некоторые портативные устройства не требуют 
очного визита пациента для обслуживания: контролиро-
вать функционирование изделий можно дистанционно, 
что важно при их использовании лицами, проживающими 
в регионах, отдалённых от крупных городов с развитой 
кардиологической службой, в том числе в сельской мест-
ности [9]. Применение телемедицинских технологий даёт 
ряд преимуществ: простота планирования наблюдения, 
мониторинга и лечения заболеваний [16], а также более 

1 ВОЗ. Глобальное резюме по гипертонии. Безмолвный убийца, глобальный кризис общественного здравоохранения. Женева; 2013. Доступ по 
ссылке: http://apps.who.int/iris/bitstream/handle/10665/79059/WHO_DCO_WHD_2013.2_rus.pdf [Дата обращения: 13.02.2023]
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непосредственное общение между врачом и пациен-
том [17].

Пациенты, прибегающие к использованию дистанци-
онных технологий, лучше видят и понимают взаимосвязь 
между своими ежедневными действиями — рационом, 
режимом сна, приверженностью к назначенному лече-
нию — и состоянием собственного здоровья. Примене-
ние телемедицинских технологий позволяет пациентам 
отслеживать и фиксировать показатели своего состоя-
ния. Это, в свою очередь, помогает повысить осознан-
ность человека и привлечь его к заботе о собственном 
здоровье [18, 19]. Возможность длительного наблюде-
ния, долгосрочный контроль со стороны медицинского 
персонала, повышение уровня грамотности пациентов 
в медицинских вопросах, удобный способ коммуникации, 
не требующий очного визита — всё это говорит о пре-
имуществах использования телемедицинских технологий 
для граждан [20, 21].

Помимо этого, внедрение удалённого мониторинга де-
лает медицинскую помощь более доступной для жителей 
отдалённых районов [22]. Специалист системы здравоох-
ранения (врач, фельдшер) получает достоверное пред-
ставление о ежедневной активности и поведении паци-
ента, что позволяет оперативно вносить корректировки 
в выбранный режим лечения [23]. Исследователи также 
отмечают, что показания АД в домашних условиях более 
приближены к реальным: исключается стресс от нахож-
дения в медицинском учреждении и синдром белого ха-
лата [24].

Медицинские учреждения, работающие с дистанци-
онными технологиями, имеют ряд преимуществ: они де-
монстрируют более высокие показатели по количеству 
пациентов, которым оказана помощь; по уровню удовлет-
ворённости качеством помощи; по количеству площадей 
в организации, освобождённых в результате налаживания 
процессов удалённого консультирования. Хотя прямой 
краткосрочной экономической связи доказано не было, 
однако в долгосрочной перспективе рентабельность таких 
решений очевидна [19, 24, 25].

В ряде зарубежных исследований показана эко-
номическая целесообразность телеметрической пере-
дачи результатов самоконтроля уровня АД [26–29]. 
Отечественными авторами проведена попытка оцен-
ки потенциального моделирования социально-эко-
номического эффекта от внедрения дистанционных 
технологий у пациентов с повышенным АД. Резуль-
таты математических расчётов продемонстрировали, 
что, условно, в регионе с численностью населения 
1 млн при 30% охвате таким мониторингом за 5 лет 
удалось бы спасти более 600 жизней, а при 90% охва-
те — уже порядка 2000 жизней [30].

Имеются данные и об экономической выгоде для са-
мих пациентов: как для мужчин, так и для женщин само-
контроль АД более эффективен, чем обычное лечение (при 
условии, что эффект снижения сохранялся не менее 2 лет 

для мужчин и 5 лет для женщин) [20]. Важно, что дли-
тельное мониторирование не было связано с неблаго-
приятным воздействием на качество жизни [31]. Другие 
исследования также показывают, что при краткосрочном 
использовании экономический эффект от дистанционных 
технологий может варьировать, но становится очевидным 
на временном горизонте от 2 лет [19, 20].

Таким образом, преимуществами дистанционного мо-
ниторирования при АГ являются возможности тщательно-
го контроля АД и повышение доступности медицинской 
помощи для жителей отдалённых районов, что экономи-
чески выгодно как для пациентов, так и для медицинских 
учреждений в долгосрочной перспективе. 

W — СЛАБЫЕ СТОРОНЫ
Несмотря на все преимущества применения дистанци-

онного мониторинга, накопленный опыт реальной прак-
тики использования цифровых технологий для контроля 
уровня АД выявил слабые стороны, что необходимо учи-
тывать при масштабировании уже реализуемых и буду-
щих проектов. 

Значимую ограничивающую роль в применении ме-
тодик дистанционного наблюдения оказывает низкий 
уровень технологической грамотности пациентов. Мно-
гие больные недостаточно знакомы с современными 
возможностями, чтобы использовать их в повседневной 
жизни [32]. Особенно это актуально для лиц пожилого 
возраста, что подразумевает необходимость обучающих 
тренингов для расширения когорты пациентов, понима-
ющих цель использования технологий дистанционного 
мониторинга и активно их применяющих [31].

Во многом эффективность внедрения новых техно-
логий определяется личностными характеристиками па-
циентов и их эмоциональным профилем [33]. Так, в уни-
верситете Пенсильвании было проведено исследование, 
в ходе которого были выделены фенотипы взаимодей-
ствия пациента с системой дистанционного мониторинга 
АД. Было выделено 3 основных стиля поведения паци-
ентов: 

 • «энтузиаст», который, как правило, отправлял без 
подсказки сообщения с большим количеством слов 
(10,9%); 

 • «студент», который взаимодействовал с системой 
дистанционного мониторинга периодически (22,6%);

 • «минималист», который включался только тогда, 
когда ему напоминали (66,5%).

Статистическая взаимосвязь между стилем взаимо-
действия и достижением целевого уровня АД наблюда-
лась только в группе «минималистов» (p <0,001) [34].

Бельгийское исследование, изучающее привержен-
ность беременных женщин с артериальной гипертензией 
к дистанционному мониторингу, показало влияние уровня 
тревоги и депрессии на комплаенс пациентов (использо-
вались опросники PHQ-9 и ECR-R). Женщины со средним 
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уровнем приверженности показали более высокие уров-
ни тревоги и депрессии, тогда как в группах с хорошей 
и чрезмерной приверженностью таких взаимосвязей най-
дено не было [35].

Для многих пациентов оказывается важным вопрос 
безопасности персональных данных. Отдельные катего-
рии людей отказываются от технологий отслеживания 
биометрических данных, опасаясь за сохранность личной 
информации. В некоторых случаях у пациентов, всё же 
решившихся на применение трекеров, отмечаются при-
знаки повышенной тревожности и депрессии [36].

Ряд авторов полагают, что потеря межличностного 
контакта может являться ограничением для широко-
го распространения дистанционного мониторинга [37]. 
В ранее проведённых исследованиях пациенты выска-
зывались о важности для себя таких элементов комму-
никации, как возможность прийти на приём, обратиться 
непосредственно к врачу, задать вопросы [38]. Пассивная 
роль пациента в процессе дистанционного мониторинга 
также является одним из рисков, что хорошо заметно 
при отсутствии адекватной и своевременной реакции со 
стороны медицинских работников на плохой контроль 
за уровнем АД [39].

Большую роль в приверженности пациентов к мо-
ниторингу играет время дистанционного наблюдения. 
В коротких программах практически 80% из 1662 паци-
ентов демонстрировали значительную приверженность 
к мониторингу, а 87% из них посчитали такой вариант 
наблюдения полезным и удобным [40]. При длительном 
наблюдении количество активных пациентов умень-
шается: в обсервационном клиническом исследовании 
с программой Hello Heart начиная с 3 месяцев до года 
около половины пациентов прекратили вносить данные 
в электронный дневник [41]. В отечественных работах 
была выявлена похожая зависимость: использование 
ручных способов передачи результатов измерений ассо-
циируется с низкой приверженностью пациентов к дис-
танционному наблюдению [42, 43]. Доля отказов от мо-
ниторинга в вышеуказанных исследованиях превысила 
50%, а наибольшее их количество пришлось на первые 
1,5–3 месяца мониторинга.

Исследования демонстрируют, что пациентам тре-
буется серьёзная поддержка со стороны медицинского 
персонала, чтобы они могли самостоятельно и стабильно 
использовать телемедицинские технологии [16]. Кроме 
того, среди пациентов возникают проблемы, связанные 
с пониманием и применением правил дистанционного 
мониторинга [44], выявляется самолечение, что влечёт 
за собой значительные угрозы здоровью [24].

Помимо ограничений в использовании технологий 
удалённого наблюдения со стороны пациента, существуют 
слабые стороны управления процессами в системе здра-
воохранения и управления человеческим капиталом.

По данным отечественных исследований, врачи ам-
булаторно-поликлинического звена здравоохранения 

с недоверием относятся к широкому внедрению дис-
танционного мониторинга, что в первую очередь связано 
с отсутствием практического опыта в данной области. Так, 
в исследовании А.М. Калининой и соавт. приняло участие 
93 врача из 6 поликлиник г. Брянска [45]. Проведённый 
опрос показал, что наиболее сложными для врачей ока-
зались вопросы, касающиеся организационной структуры 
дистанционного наблюдения — более 1/3 (34,4%) врачей 
не смогли выразить своего отношения к целесообраз-
ности создания отдельной структуры для осуществления 
дистанционного диспансерного наблюдения, в то время 
как этот вопрос в настоящее время обсуждается. Неуди-
вительно, что практическим врачам пока неясны функции 
такой организационной структуры. Опрос позволил вы-
явить барьеры и препятствия, которые, по мнению врачей, 
могут возникнуть, если встанет вопрос о широком внедре-
нии диспансерного наблюдения с дистанционным контро-
лем. Так, большинство респондентов (80,6%) в качестве 
таких барьеров назвали нехватку времени для проведе-
ния наблюдения, 44,1% — экономические причины (сто-
имость оборудования), 45,2% — технические трудности, 
39,8% — сложности обучения пациентов и неуверенность 
в надёжности способа сбора и передачи информации.

Низкая цифровая грамотность и готовность медицин-
ских кадров была выявлена и в ряде зарубежных стран. 
В исследовании R.J. Shaw и соавт. были названы факто-
ры, снижающие готовность к принятию технологии среди 
медицинских сестёр: дополнительная рабочая нагрузка, 
необходимость интеграции в существующие рабочие про-
цессы, дополнительные контакты с пациентами, нехватка 
кадров [25]. Кроме того, врачи предполагают, что исполь-
зование телемедицины приведёт к увеличению нагрузки 
в долгосрочной перспективе [19, 24, 46]. Практикующие 
специалисты высказывают опасение, что стоимость пре-
доставления услуг удалённого наблюдения будет превы-
шать возмещение со стороны страховых компаний [46] 
и экономическая выгода будет нивелироваться [21]. Су-
ществует также угроза, что внедрение такой технологии 
приведёт к размытию профессиональных ролей в лечеб-
ной среде [18].

Помимо ограничений в области человеческих ресур-
сов, значительным ограничивающим фактором, меша-
ющим дальнейшему развитию информационных техно-
логий в области диспансерного наблюдения, является 
экономический блок. 

В частности, проблемой при внедрении дистанционных 
технологий в клиническую практику могут быть высокая 
стоимость девайсов и необходимость обучения медицин-
ского персонала работе с данными устройствами. Кроме 
того, важно акцентировать внимание на несовершенстве 
регламентирующих документов, отсутствии обобщённых 
рекомендаций по использованию удалённых методов на-
блюдения [10]. Слабой стороной также является низкая 
активность страховых компаний в оплате телемедицин-
ских услуг по мониторингу АД [39].

НАУЧНЫЕ ОБЗОРЫ
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Для развития технологии дистанционного мониторин-
га необходимо учитывать ещё одну слабо проработанную 
область — время и трудозатраты врача на регулярный 
просмотр результатов анализов, выполняемых пациента-
ми на дому, и на дистанционное общение врача с паци-
ентом в рамках мониторинга. Кроме того, увеличение тру-
дозатрат врача происходит и за счёт обучения пациентов 
пользованию мобильными приложениями. Этот вопрос 
требует изменений со стороны организации рабочего вре-
мени, изменения системы обязательного/добровольного 
медицинского страхования или проработки новых форм 
финансирования со стороны лечебного учреждения [22].

Третья группа слабых сторон дистанционного мони-
торинга АГ включает проблемы методологического ха-
рактера. Самым сложным вопросом, который не решён 
до сих пор, является диагностика АГ «белого халата» 
и маскированной АГ методами офисного или домашнего 
измерения АД. Исследование PAMELA показало согла-
сованность в показателях домашнего и амбулаторного 
(24-часового) измерения АД [47]. При этом в другом ис-
следовании различия в диагностике АГ «белого халата» 
при домашнем и амбулаторном мониторировании были 
выявлены у 13% участников [48]. Что касается маскиро-
ванной гипертензии, то только 57% и 45% пациентов с АГ, 
установленной на основании повышенного систолическо-
го и диастолического уровней АД соответственно, имели 
такие же показатели по результатам домашнего монито-
рирования АД. Тем не менее было выявлено расхождение 
в уровнях систолического и диастолического АД в 23% 
и 30% соответственно [49]. Исследователи делают вывод, 
что домашнее мониторирование АД будет подтвержда-
ющим при повышении «офисного» АД, а в диагностике 
маскированной АГ или АГ «белого халата» наибольшую 
пользу принесёт амбулаторное мониторирование [49]. Вы-
явленные случаи несогласованности в результатах не го-
ворят о том, что один метод уступает другому. При кажу-
щемся сходстве они оценивают разные аспекты профиля 
АД [50, 51]. По данным J. Barochiner и соавт., диагностика 
маскированной АГ по данным домашнего мониторирова-
ния минимальна из-за невоспроизводимости «офисных» 
измерений (коэффициент каппа Коэна составил κ=0,19; 
95% доверительный интервал 0,0002–0,38; p=0,02) [52].

Пока нет чётких рекомендаций, как поступить врачу 
при расхождении показателей «офисного» и «домаш-
него» АД: здесь возможно назначение как избыточной, 
так и недостаточной терапии, это не столько ограничение 
телемедицинских технологий, а методологический аспект 
диагностики АГ. Необходима стандартизация методики 
домашнего мониторирования АД и отчётности для пре-
дотвращения предвзятости в оценке данных и искажения 
информации [53]. 

Важным условием для принятия решения о назна-
чении терапии является уверенность в том, что в до-
машних условиях производится достоверная оценка АД. 
Существуют риски некорректного измерения АД из-за 

технических погрешностей и неисправности тонометра. 
Именно поэтому требуется его обязательная валидизация 
и проверка точности, а также сопоставление показаний 
прибора и данных измерений, выполненных обученным 
медицинским работником. Помимо важности технической 
исправности самого тонометра, необходимо использовать 
манжету соответствующего размера. По данным NHANES, 
51% взрослого населения в США, в том числе 65% лиц 
в возрасте 18–34 лет и 84% лиц с ожирением, нуждались 
в больших и очень больших манжетах [54–56].

Таким образом, технология дистанционного мони-
торинга АГ имеет свои слабые стороны. Низкий уровень 
цифровой грамотности, недоверие новым технологиям 
и желание остаться в прежней системе отношений с вра-
чом ограничивают широкое внедрение данной методики 
среди пациентов. Кроме того, существует сопротивление 
со стороны медицинских работников: опасения по пово-
ду повышения временных и трудовых затрат на допол-
нительный объём работы заставляет их с недоверием 
относиться к возможности широкого применения дистан-
ционного мониторинга. Методологические и технические 
трудности применения удалённого наблюдения за паци-
ентами с АГ заставляют медицинское сообщество пока 
сдержанно относиться к данной технологии. 

О — ВОЗМОЖНОСТИ
Несмотря на все слабые стороны, удалённый монито-

ринг показателей АД у пациентов с сердечно-сосудистой 
патологией показал обнадёживающие результаты: значи-
мое сокращение частоты и длительности госпитализаций, 
снижение смертности, улучшение показателей контроля 
АД по сравнению с обычным лечением и наблюдением. 
В исследовании TEN-HMS (Великобритания, Германия 
и Нидерланды) смертность пациентов в контрольной 
группе в течение одного года составила 45%, в то время 
как в группе удалённого мониторинга данный показа-
тель оказался равным 29%, а в группе структурированной 
телефонной поддержки — 27% [10]. Целью метаанализа 
46 рандомизированных клинических исследований было 
изучение эффективности дистанционного мониторинга АД 
по сравнению с обычной практикой ведения АГ. Резуль-
таты работы показали, при дистанционном мониторинге 
уровни «офисного» систолического и диастолического АД 
снижались на 3,99 мм рт.ст. (p <0,001) [11]. Достижение 
лучшего контроля систолического АД при использовании 
системы удалённого мониторинга было показано в рамках 
исследования Home BP (Великобритания). Средняя разни-
ца в систолическом давлении составила 3,4 мм рт.ст. (95% 
доверительный интервал 6,1–0,8; p <0,05) [57].

В исследовании М.Г. Бубновой и соавт., включавшем 
342 пациента с АГ, в группах больных с использованием 
дистанционного наблюдения определялись статистиче-
ски значимые преимущества по количеству вызовов ско-
рой и неотложной помощи, количеству госпитализаций, 
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времени нахождения на больничном листе. Через 12 мес 
в основной группе целевой уровень АД был достиг-
нут у 92,2% пациентов, в контрольной группе — лишь 
у 43,3% [58]. 

Использование методов удалённого мониторинга по-
зволит накопить большие массивы информации о пациен-
тах. Использование больших данных и интеллектуальных 
компьютерных систем будет оказывать всё большее вли-
яние на устоявшиеся подходы в медицине [59, 60]: сбор 
информации, обобщение данных и обратная связь с кли-
ницистом будут автоматизированы. Сбор больших дан-
ных с разных гаджетов, формирование трендов за счёт 
машинного обучения и анализа витальных и географиче-
ских характеристик на протяжении длительного времени 
будут способствовать более чёткому пониманию развития 
сердечно-сосудистых заболеваний в популяционном мас-
штабе [61].

В перспективе возможно совершенствование систем 
дистанционного мониторинга: они станут более адаптив-
ными и гибкими. Например, если у пациента выявлены 
какие-либо проблемы с исполнением схемы дистанцион-
ного наблюдения, то активируется поведенческий модуль, 
который подстраивается под пациента и помогает ему 
преодолеть трудности. Алгоритмы медикаментозных на-
значений также могут быть автоматизированы: большой 
массив информации позволит анализировать ситуацию 
и принимать решение здесь и сейчас [62].

Широкое внедрение удалённого мониторинга в си-
стему здравоохранения Соединённых Штатов Америки 
и стран Европы позволяет говорить о его эффективности 
(как экономической, так и клинической) в долгосрочной 
перспективе. Применение телемедицинских технологий 
даёт возможность более качественно управлять здоро-
вьем и рационально тратить ограниченные медицинские 
ресурсы: 

 • сокращение времени на повторные визиты к врачу 
и сроков подбора эффективной антигипертензив-
ной терапии;

 • повышение эффективности контроля АД при АГ и 
связанное с этим снижение числа осложнений;

 • сокращение сроков пребывания в стационаре при 
госпитализациях, связанных с осложнениями АГ; 

 • внедрение технологии в отдалённых регионах Рос-
сии и в условиях хронического дефицита медицин-
ских кадров; 

 • повышение доступности и качества оказания ме-
дицинской помощи маломобильной и немобильной 
группам населения [40]. 

T — УГРОЗЫ
В процессе внедрения дистанционного мониторинга 

были выявлены угрозы, ограничивающие его широкое ис-
пользование в медицинской практике. 

Развитие дистанционного мониторинга подразуме-
вает насыщение системы здравоохранения передовыми 
решениями, современными технологическими разработ-
ками. Однако нынешняя геополитическая ситуация дик-
тует свои условия. Ранее большое количество продуктов 
информационных технология (IT) и их комплектующих 
поставлялось из-за рубежа, что было гораздо выгод-
нее, чем развитие собственных производств с длитель-
ным периодом окупаемости. Именно поэтому в условиях 
санкций Россия оказалась в крайне невыгодном поло-
жении из-за неразвитой собственной IT-инфраструктуры. 
Крупнейшие западные гиганты сферы информационных 
технологий, такие как Microsoft, Oracle, Cisco, IBM, Adobe, 
SAP, Intel, AMD2 ограничили или полностью прекратили 
деятельность в нашей стране. По мнению преподавателя 
школы IT-менеджмента Федерального государственного 
бюджетного образовательного учреждения высшего об-
разования «Российская академия народного хозяйства 
и государственной службы при Президенте Российской 
Федерации» Дмитрия Пшиченко, основные риски сейчас 
находятся в области информационной безопасности и ре-
монта: большинство западного программного обеспече-
ния носит облачный характер, а покупка комплектующих 
для ремонта сильно затруднена. Безусловно, данная си-
туация скажется на развитии цифровых технологий в ме-
дицине3.

Помимо проблем с программным обеспечением, 
в России есть и кадровый дефицит в сфере IT. Вице-пре-
мьером Дмитрием Чернышенко озвучено, что нехватка IT-
специалистов составляет 1 млн человек4, а по прогнозам 
к 2027 году может достичь 2 млн человек. Это обуслов-
ливает определённые препятствия для быстрого развития 
IT-индустрии, в частности в системе здравоохранения.

Экономические проблемы и нехватка ресурсов также 
могут обусловливать задержки в темпах развития циф-
ровизации. По оценке Высшей школы экономики, вну-
тренние затраты отрасли здравоохранения на создание, 
распространение и использование цифровых технологий 
и связанных с ними продуктов и услуг составили в 2019 г. 
39,5 млрд руб., что представляет 1,6% валовой добавлен-
ной стоимости отрасли. Сопоставление с объёмом затрат 
показывает, что доля расходов на цифровизацию отрасли 
не превышает 0,6–0,7% [63].

2 Ушёл и не вернулся: какие ИТ-компании покинули Россию. Доступ по ссылке: https://hightech.fm/2022/05/26/it-companies-went-away [Дата 
обращения: 1.03.2023]

3 Основные риски в ИТ связана с нехваткой специалистов. Доступ по ссылке: https://rg.ru/2023/02/17/vitaiut-v-oblakah.html [Дата обращения 
1.03.2023]

4 В этом году аккредитованных IT-компаний в России стало в семь раз больше. Доступ по ссылке: https://www.ixbt.com/news/2022/10/24/v-
jetom-godu-akkreditovannyh-itkompanij-v-rossii-stalo-v-sem-raz-bolshe.html [Дата обращения: 1.03.2023]
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В структуре затрат расходы на цифровизацию 
здравоохранения, среди всех видов экономической 
деятельности, в 2021 году занимали 2,6%. Доля сек-
тора здравоохранения в затратах организаций России 
на цифровизацию увеличилась за последние два года 
незначительно: в 2019 году она составляла всего 1,6%, 
в 2020-м — 2,2%.

Определённую степень дискредитации технологии 
дистанционного мониторинга вносят вопросы кибербе-
зопасности. Телемедицина подразумевают накопление 
больших массивов данных, которые нужно определённым 
образом хранить, не допуская попадания этой информа-
ции в открытые источники. Данные пациентов могут попа-
дать в руки мошенников и использоваться в преступных 
целях5.

По данным «Лаборатории Касперского», 54% меди-
цинских учреждений используют устаревшее программ-
ное обеспечение. Данная ситуация связана с высокой сто-
имостью обновлений и проблемами совместимости старых 
и новых систем. Без обновлений повышается уязвимость 
системы перед кибератаками, злоумышленники могут по-
падать в корпоративную структуру и использовать полу-
ченные базы данных в своих целях. огласно статистике, 
из-за повышенной уязвимости медицинских систем в Рос-
сии сталкивались с утечками данных 32%, 32% — с DDoS-
атаками, 30% — с атаками программ-вымогателей6. Воз-
можные угрозы информационной безопасности подробно 
приведены в работе Т.И. Булдаковой и соавт. [64]: утечка 
информации может происходить практически на любом 
этапе — от собственно датчика и облачной медицин-
ской информационной системы до медицинского персо-
нала и пациента. Кроме того, лавинообразное развитие 
мобильных технологий и m-health привело к появлению 
огромного количества приложений для телефонов и гото-
вых беспроводных устройств, подавляющее большинство 
которых не прошли сертификацию [65, 66], поэтому не мо-
гут использоваться как медицинские устройства, в том 
числе и из-за несоблюдения правил кибербезопасности 
(возможно использование таких приложений только со 
стороны пациента) [67].

Определённые сложности при использовании дистан-
ционного мониторинга возникают при удалённой иден-
тификации пациента. Точное и надёжное определение 
личности пациента, у которого действительно проводится 
мониторирование показателей, представляет определён-
ные затруднения. Именно поэтому удалённое наблюдение 
не может быть использовано в экспертных и сомнитель-
ных ситуациях, а ответственное использование приборов 
становится обязанностью самого пациента [68].

ЗАКЛЮЧЕНИЕ
Для широкого внедрения технологий дистанционного 

мониторинга в нашей стране требуется масштабная про-
работка угроз, и это касается не только отрасли здраво-
охранения. Развитие медицины идёт в ногу с развитием 
IT-технологий в нашей стране. Невозможно отделить 
цифровизацию в медицине в какую-то отдельную отрасль, 
она неразрывно связана с внешними и внутренними фак-
торами, испытывает на себе влияние политических, эко-
номических и социальных аспектов. Хотя, безусловно, 
специфика медицинской отрасли (персональные данные, 
медицинская тайна) накладывает индивидуальный отпе-
чаток, однако база для развития IT-технологий в России 
едина. 

Проведение SWOT-анализа предполагает построение 
дальнейшей стратегии, для чего, согласно модели Вайх-
риха, прогнозируется взаимодействие факторов из раз-
ных квадратов: 

 • сильные стороны — возможности;
 • силы — угрозы;
 • слабости — возможности;
 • слабости — угрозы. 

Комплексный подход позволит более органично 
встроить технологии дистанционного наблюдения в си-
стему здравоохранения и позволит широко использовать 
все преимущества цифровой медицины.
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